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RESUMEN: En el trabajo se presentan las caracteristicas, ventajas e inconvenientes de la Computacién en la
Nube o “Cloud Computing” (en inglés), paradigma de servicios de las Tecnologias de la Informacién y las
Comunicaciones y reconocida como un pilar importante de la cuarta revolucion industrial, la revolucion
digital; constituye por sus caracteristicas una tecnologia con amplia aplicacion en el sector salud. Se describe
como el proceso de informatizacion del Sistema Nacional de Salud en Cuba, desde su concepcion inicial, su
estructuracion y su desarrollo actual incluye elementos de la Computacion en la Nube, que tiene su acabada
expresion en Sistema de Informacién para la Salud, Plataforma de Servicios que soporta y garantiza de una
forma sencilla y eficiente el acceso a servicios, sistemas y aplicaciones centralizadas en Infomed para todo
el Sistema Nacional de Salud. El empleo de los principios y desarrollos de la “Computacion en la Nube”
constituye un paso importante en los intentos de lograr la implantacion de una historia clinica digital en el
Sistema Nacional de Salud de Cuba

Palabras clave: Computacion en la nube, Informatizacion del Sistema de Salud cubano, SiSalud.


mailto:ardguez@infomed.sld.cu
mailto:mvidal@infomed.sld.cu
mailto:ariel.delgado@infomed.sld.cu
mailto:bmartinez@infomed.sld.cu
mailto:kbarthelemy.gtm@infomed.sld.cu

Computacion en la Nube en Salud. Cuba

I. INTRODUCCION

La Computacion en la Nube o “Cloud Computing” (en inglés), esta considerada como un nuevo paradigma
de servicios de las Tecnologias de la Informacién y las Comunicaciones y un nuevo reto para el uso de estas
al presentar una forma diferente de acceder a las tecnologias, las infraestructuras y los servicios. (1)

Ella es vista como uno de los soportes de la nueva revolucion industrial, la revolucion digital. Una
revolucion, segin la Union Internacional de Telecomunicaciones (UIT), “que unifica el mundo fisico con el
mundo virtual y que obligara a todas las empresas, todas las industrias y finalmente a todos los paises, a una
transformacion digital”. (2)

La Computacién en la Nube puede entenderse como un modelo de acceso a sistemas informaticos,
tecnologia o servicios de Tecnologias de la Informacién y las Comunicaciones, hospedados en centros de
coémputo remotos y en Internet, de forma tal que pueden ser utilizados desde cualquier lugar que tenga
conexion a la red.

El enfoque principal de la Computacién en la Nube, es presentar las categorias de infraestructura,
plataforma, software como servicios; servicios que se organizan en ella, con diferentes modelos de
implementacion y despliegue; modificando la manera en la que las organizaciones utilizan, se relacionan y
conciben las Tecnologias de la Informacién y las Comunicaciones. (3)

Segun estudios la nube desplazara al uso de las TICs a nivel personal y local, hoy estd paulatinamente
ocurriendo un movimiento de las actividades en ellas hacia la nube por las bondades que esta estd aportando,
asi como la mejora y superacion de las dificultades y desventajas que ésta presenta; soportada por el
incremento y redimensionamiento de la conectividad, de las velocidades de acceso e intercambio de
informacion, el uso de nuevas tecnologias en la programacion para el desarrollo de aplicaciones orientadas a
los servicios, la interoperabilidad, la virtualizacion de procesos en las TICS, acompafiada por la mejora en la
seguridad de la informacién almacenada y con uso a través de los servicios en la Red.

Con esta ponencia el colectivo de autores se propuso identificar los conceptos fundamentes que operan
bajo el término de “Computacion en la Nube”, sus caracteristicas, servicios, ventajas e inconvenientes, asi
como presentar el proceso de Informatizacion del Sistema Nacional de Salud de Cuba, la arquitectura en la
que se soporta, el Sistema de Informacion para la Salud (SISalud), ademas de los servicios que se ofrecen y
los registros que la integran que hacen que ésta funcione como servicios en la Nube del Sistema de Salud.

En el presente trabajo presentamos los avances en la estrategia de informatizacion de la Salud Publica
cubana que hoy se definen bajo el enfoque de servicios en la red y que pueden identificarse como parte del
proceso de trabajo bajo el término de “Computacion en la Nube”.
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Il. METODOS

Los métodos utilizados durante el desarrollo del trabajo, son el deductivo y el empirico mediante el analisis
documental, empleado para el estudio de los aspectos teéricos de la Computacion en la Nube, su
generalizacion a los desarrollos informaticos en el Sistema Nacional de Salud; se realizd consulta de libros y
de articulos cientificos digitales, preferentemente de los Ultimos cinco afios; se utiliz6 ademas la entrevista,
mediante la cual se obtuvo informacidn necesaria sobre las aplicaciones que hoy funcionan en el sistema
SlSalud.

I11. RESULTADOS.

La Computacion en la Nube constituye por sus caracteristicas una tecnologia con amplia aplicacion en el
sector salud por las peculiaridades del mismo, entre las que podemos sefialar: intercambio de informacién
de laboratorio, de iméagenes y clinica interprofesionales, educacionales y para los pacientes; la tendencia y
enfoques en busca de un papel mas activo de los pacientes en el cuidado de su propia salud y en la eleccién
de las opciones de atencion; el paciente como ente y su presencia en varias instituciones y la necesidad de
acceso e interaccion con la informacion proveniente de multiples actores. (4)

Varios autores destacan multiples ventajas en el uso de la Nube, que pueden extenderse al sector salud,
entre las que podemos sefialar: optimiza la inversion de recursos y disminuye costos; permite la movilidad;
presenta beneficios ambientales; facilita la escalabilidad, la innovacion y el desarrollo de productos y; mejora
el acceso y la seguridad de los datos. (5,6)

Una de las acciones mas importante en la informatizacién de los procesos en el sector de la Salud en Cuba,
es la centralizacién de la informacion de las instituciones en una estructura de servicio Gnica, dando asi, paso
a la integracion de las soluciones automatizadas de todos los procesos a todo el territorio nacional, tanto a la
parte direccion institucional como a las soluciones de cara a la poblacion.

Este ha sido un enfoque permanente en la proyeccion de la Estrategia de Informatizacion, con sus multiples
variantes y adecuaciones y siempre se ha tenido en cuenta el trabajo integrado en Red de los sistemas y
desarrollos informéticos, adecuado a la estructura del Sistema Nacional de Salud, teniendo como sostén la
Red Telematica Infomed, con sus servicios y alcance a todas las instituciones del sistema, Nodo que no solo
ofrece servicios de correo e informacion si no que acoge en sus servidores las aplicaciones que integran los
servicios informaticos nacionales, elementos conceptuales de la Computacion en la Nube.

La Informatizacidn del Sistema Nacional de Salud esta concebida en los fundamentos de la Computacién
en la Nube y su desarrollo orientado a servicios contiene todo lo relacionado con ella, lo cual se recoge desde
su Primera Estrategia donde se expresa que el “Sistema de Salud trabaja basado en el concepto de redes (...)
de manera que la conectividad entre ellas (las instituciones) y sus caracteristicas integradas a las instituciones
conforman la INTRANET DE SALUD, donde las aplicaciones y datos residen en la red y permiten la
gerencia y acceso a la informacion clinica y administrativa”. (7,8)

Comentado [d1]: NO HAY ACAPITE PARA LOS
OBJETIVOS VAN DENTRO DE LA INTRODUCCION
ANTES DE FINALIZAR LA MISMA YA LO PUSE NO
DEBES TOCARLO SOLO VER TEMA DE LAS
REFERENCIAS.
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11.1. Caracteristicas y Servicios de la Computacion en la Nube.

La caracteristica principal de la Computacién en la Nube es la abstraccion del usuario final respecto a la
infraestructura de la se dispone, ya que la manera en la que ofrece la tecnologia es en forma de servicios
utilizando las tecnologias de Internet, ella presenta varias particularidades que la distinguen de la
computacidn tradicional, la UIT identifica cinco caracteristicas principales: (2)

= Amplio acceso y ubicuo a la Red: Acceso a servicios ofertados independiente del equipo y la
ubicacion.

= Autoservicio bajo demanda: Disponibilidad de servicios en la medida que se necesiten sin que
intervengan intermediarios.

= Distribucién de recursos independientes de la posicion: Disponibilidad de recursos para servir a
maltiples usuarios.

= Elasticidad y escalabilidad: Los recursos fisicos o virtuales pueden ajustarse rapida y de manera
flexible, en algunos casos automaticamente, para aumentar o disminuir rapidamente de acuerdo a las
necesidades, funcionando de manera transparente a los usuarios.

= Servicio medido: Los servicios pueden ser medidos, monitoreados, controlados e informados a los
usuarios, proporcionando transparencia.

Existen otras caracteristicas que la distinguen, como por ejemplo, el mantenimiento se ejecuta como parte
de los servicios y se reducen los tiempos de implementacién y mejora de los mismos; la seguridad, al estar
concentrada y ser atendida en lo principal por el proveedor, puede superar a la de los sistemas tradicionales,
a los que se suman los del usuario.

Segun estudios de la UIT se identifican varias ventajas que ella provee, entre las que destacan: (2)

= Féacil accesibilidad: S6lo se necesita disponer de una conexién a Internet para acceder a los servicios
en La Nube los que pueden ser utilizados desde cualquier dispositivo y en cualquier lugar.

= Reduccion de costes de entrada: Se disminuyen los costes fijos de adquisicion y puesta en marcha,
asi como los de mantenimiento y reposicion, incluido el software,.

= Escalabilidad y elasticidad: Un servicio en la Nube permite disponer los recursos en funcion de la
demanda de forma automatica, los que pueden incrementarse o disminuirse en el proceso de
satisfaccion.

= Mejora de la eficiencia de los recursos de la infraestructura tecnolégica (1T): La estructura de la Nube
permite compartir recursos hardware por varios procesos o aplicaciones, de forma que se puede
maximizar la eficiencia del parque tecnoldgico a través de un uso optimizado de los recursos internos.
Con lo que se evita sobredimensionar los equipos informaticos.

= Recuperacion rapida ante desastres y reduccién al minimo de los tiempos de inactividad.

En funcién de los servicios en la nube entregados al usuario final se identifican varias modalidades en las
categorias de infraestructura, plataformas y software: (2)
= Comunicacién como servicio (CaaS): Se ofrece capacidad de interaccion y colaboracion en tiempo
real.
= Computacién como servicio (CompaaS): Se brindan capacidades de aprovisionamiento y utilizacion
de recursos de procesamiento necesarios para desplegar y ejecutar software.
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= Almacenamiento de datos como servicio (DSaaS): Se dispone en la nube de capacidades de
aprovisionamiento y utilizaciéon de almacenamiento de datos y sus capacidades relacionadas.

= Infraestructura como servicio (laaS): Consiste en ofrecer capacidades de tipo infraestructura.

= Red como servicio (NaaS): Se dan servicios de conectividad de transporte y capacidades de red
Cconexas.

= Plataforma como servicio (PaaS): La nube ofrece capacidades de tipo plataforma.

= Software como servicio (SaaS): La nube brinda capacidades de tipo aplicacion.

Asociados a la adopcion de este paradigma se identifican varios riesgos, inconvenientes y desafios entre
los que podemos sefialar: (3)

= La centralizacion de las aplicaciones y el almacenamiento de los datos origina una dependencia del
proveedor del servicio.

= Es un servicio que obliga a tener un servicio de internet asi como la necesidad de contar con una
infraestructura de conexién a Internet de banda ancha de calidad.

= La informacion sensible reside en un centro externo, por lo que podria generar un contexto de alta
vulnerabilidad para la sustraccion o robo de informacion:

= La seguridad. La informacion debe recorrer diferentes nodos para llegar a su destino, cada uno de
ellos (y sus canales) son un foco de inseguridad. Si se utilizan protocolos seguros, HTTPS por
ejemplo, la velocidad total disminuye debido a la sobrecarga que éstos requieren.

= Laprivacidad. La informacion queda expuesta a terceros que pueden copiarla o acceder a ella.

= Laescalabilidad a largo plazo, a medida que mas usuarios utilizan los recursos de Computacion en la
Nube, la carga de los servidores aumentara y disminuira el rendimiento de los mismos.

= La fiabilidad de los servicios depende de la "salud" tecnoldgica y financiera de los proveedores de
servicios en la Nube.

= Ladisponibilidad de servicios altamente especializados podria tardar meses o incluso afios para que
sean factibles de ser desplegados en la red.

= Crea dependencia por parte de los usuarios hacia los proveedores de servicios al tener su informacion
almacenada en la nube.

11.2 Computacion en la nube, una vision para la salud en Cuba

La estrategia de informatizacion del Sistema Nacional de Salud esta soportada en una arquitectura basada
en componentes y orientada a servicios (web services). EI componente principal es el Registro
Informatizado para la Salud (RIS) nicleo del proyecto SlSalud. (9-11)

El RIS permite disponer de informacion Unica, confiable y en tiempo real para la gestion y toma de
decisiones en los diferentes niveles de direccion; garantizar la integridad de la informacion; interconectar
entre si las diferentes aplicaciones existentes, de manera que exista un flujo légico de la informacion;
garantizar la seguridad interna y externa de la informacion con eficiencia y efectividad y; desarrollar bases
de datos dinamicas del estado de salud de la poblacion. (9)

SlSalud, constituye una Plataforma de Servicios para la prestacion en salud y abarca como una solucién
integradora desde la atencion primaria hasta la gestion hospitalaria, soporta y garantiza de una forma sencilla
y eficiente el acceso a servicios, sistemas y aplicaciones centralizadas en Infomed y con ello el proceso de
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informatizacion del sector de la salud, apoyando las Estrategias y Politicas trazadas por la direccion del pais
y el MINSAP. (11)

El agrupa diversos médulos y sistemas que abarcan los Registros para la Administracion; los Registros
para las referencias desde los sistemas y aplicaciones que se desarrollan, al ofrecer como servicios los datos
de los trabajadores de la salud, la informacidn sobre las Unidades de Salud, entre otros; Registros de
Informacién, como el Enfermedades de Declaracion Obligatoria, el de fallecidos; S1Salud como plataforma
integra ademas los sistemas de ubicacion geografica, el de Gestion Hospitalaria y debe servir de soporte para
la gestidn de la Historia Clinica Electrénica que se proyecta en el Sistema Nacional de salud. (12)

Incorpora como nuevo desarrollo la geolocalizaciéon de la informacion al integrar la informacion que
almacena el sistema con soluciones graficas soportadas en mapas. En la Gestion de Direccion le brinda a los
directivos de los procesos, las principales estadisticas representadas sobre un mapa. Unos de los ejemplos
principales para la toma de decision esta en los equipos médicos rotos que afectan los servicios y los recursos
como medicamentos con baja cobertura o inexistentes, donde se geolocalizaran las instituciones afectadas,
por lo que se podra tomar decisiones precisas del reordenamiento de los pacientes y la nivelacion de los
recursos o medicamentos a las instituciones mas cercanas.

El empleo de los principios y desarrollos de la “Computacion en la Nube” permitird hacer realidad la
vision en el Sistema Nacional de Salud de Cuba de lograr la implantacién de una historia clinica digital para
cada paciente que sea capaz de recoger los eventos de atencion médica y estomatol6gica que ocurren en la
vida de una persona en los diferentes niveles de atencién y que puedan ser recuperados con oportunidad,
eficiencia y efectividad por los profesionales y técnicos de la salud autorizados en el momento que
corresponda, en correspondencia con la estrategia para el desarrollo y uso de las Tecnologias de la
Informacion y las Comunicaciones en Salud hasta el afio 2021 aprobada en el 2017 por el Ministerio de Salud
Publica.

IV CONCLUSIONES

La Computacién en la Nube es un paradigma que responde tanto a las aplicaciones entregadas como
servicio a través de Internet, como el hardware y el software de los centros de datos que proporcionan estos
servicios, es un nuevo modelo en desarrollo, nicleo de la Revolucién Digital que ya estamos cursando; es la
entrega de servicios informaticos (servidores, almacenamiento, bases de datos, redes, software, analisis, etc.)
a través de Internet basada en la comparticion de recursos, infraestructura y sistemas, que posibilita la
prestacion de servicios de manera flexible, escalable y sobre todo mas econémica.

La Informatizacion del Sistema Nacional de Salud su estructuracién, conceptualizacion y enunciado de su
estrategia de desarrollo, el nicleo que la soporta y la Red donde se hace realidad ha sido desarrollada bajo
los principios que se erigen como parte de este paradigma.

SlSalud no puede verse como una tipica Nube, aunque si contiene los principios y elementos que la
identifican, a partir de ella se articulan servicios que otras aplicaciones pueden utilizar, accesible desde
cualquier institucion y con el incremento de la conectividad, el ancho de banda de éstas, la integracion de
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aplicaciones y servicios se puede erigir como la Nube de Servicios para el Sistema Nacional de Salud, lo cual
redundara en el cumplimiento de los objetivos propuestos de la Informatizacién de la Salud.
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